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Abstrak

Pada saat ini perkembangan teknologi sudah semakin maju, banyak hal yang dipermudah
oleh teknologi, salah satu nya dalam komunikasi. Komunikasi melalui jaringan internet sudah
menjadi pilihan utama karena kemudahan dan kecepatannya. Akan tetapi keamanan datanya jarang
diperhatikan oleh para users, sehingga dibutuhkan teknik keamanan data yang aman untuk
menjaga data pada proses komunikasi, dikarenakan tidak ada jaminan yang menyatakan bahwa
komunikasi yang terjadi telah aman dari ancaman pihak ketiga. Salah satu bidang yang
memerlukan keamanan data adalah pada bidang medis Perlindungan keamanan transmisi data dan
citra medis didasarkan pada autentikasi, kerahasiaan dan integritas sebagai langkah untuk
pengamanan data yang memungkinkan dokter untuk mengakses berkas tersebut dari jarak jauh.
Penelitian ini bertujuan untuk mengembangkan sistem pengamanan citra dan informasi medis
dengan menggunakan metode gabungan dari Discrete Wavelet Transform (DWT) dan Discrete
Cosine Transformation (DCT) pada proses penyatuan atau penyisipan antara informasi medis pada
citra medis. Pengukuran kualitas citra dari steganografi menggunakan metode Normalized Cross
Correlation (NC) Skema pengujian dilakukan dengan melakukan berbagai serangan kepada Stego
Image Serangan yang dilakukan antara lain Kompresi JPEG, rotasi citra dan pemotongan citra atau
Cropping.Kompresi citra JPEG yang dilakukan sebesar 50% ,rotasi citra 15 derajat, cropping
sebanyak 25%. Hasil penelitian ini mempunyai nilai rata rata PSNR 38.3347 dB, serta korelasi NC
dari Hidden Image mempunyai hasil rata rata 0.98455 yang menandakan bahwa kualitas citra yang
dihasilkan mendekati citra asli.
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1. PENDAHULUAN spesialis diretas oleh pihak yang tidak

Pada saat ini perkembangan teknologi berwenang, maka dari itu diperlukan suatu
sudah semakin maju, banyak hal yang pengamanan data medis yang lebih baik lagi
dipermudah oleh teknologi, salah satu nya dikarenakan data medis merupakan privasi
dalam komunikasi. Komunikasi melalui dan rahasia pasien. Pertukaran data medis
jaringan internet sudah menjadi pilihan utama bertujuan untuk membuat telediagnosis,
karena kemudahan dan kecepatannya. Akan telesurgeries dan telekonsultasi (Kumar,
tetapi keamanan datanya jarang diperhatikan Natarajan, & Bhogadi, 2013). Perlindungan
oleh para users, sehingga dibutuhkan teknik terhadap citra medis perlu dilakukan karena
keamanan data yang aman untuk menjaga terdapat informasi yang bersifat rahasia yaitu
data pada proses komunikasi, dikarenakan mengenai detail pasien dan pendapat dokter
tidak ada jaminan yang menyatakan bahwa mengenai penyakit yang diderita oleh pasien
komunikasi yang terjadi telah aman dari (Huang, Hwang, & Tseng, 2013; Lou, Hu, &
ancaman pihak ketiga. Liu, 2009). Informasi medis tersebut juga

Salah satu bidang yang memerlukan dapat berupa Electronic Patient Records
keamanan data adalah pada bidang medis, (EPRs) dan Electronic Health Records
seperti yang pernah terjadi pada bulan Juli (EHRs) yang berisi tentang pengamatan
2018 terjadi peretasan data medis milik klinis, penjelasan diagnosis dan informasi
SignHealth Singapura, ada sekitar 1,5 Juta lain yang merupakan privasi dari pasien yang
data pasien yang mengunjungi dokter harus dijaga kerahasiaannya (Fotopoulos,
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Stavrinou, & Skodras, 2008). Informasi
medis yang dikirimkan juga harus sampai
kepada penerima tanpa adanya perubahan
untuk menghindari kesalahan diagnosis yang
dapat merugikan akibat adanya perubahan
pada informasi yang dikirim.

Perlindungan keamanan transmisi data
dan citra medis didasarkan pada autentikasi,
kerahasiaan dan integritas sebagai langkah
untuk pengamanan data (Kobayashi, Furuie,
& Barreto, 2009) yang memungkinkan dokter
untuk mengakses berkas tersebut dari jarak
jauh. Autentikasi memastikan bahwa data
tersebut adalah data asli yang tidak
mengalami  perubahan  dalam  proses
pengiriman dan hanya dapat diakses oleh
pihak yang berhak atas data tersebut.
Kerahasiaan memastikan penerima bahwa
data yang dikirim tidak dapat dibaca atau
dimengerti oleh pihak ketiga. Masalah
autentikasi dapat diatasi dengan memberikan
algoritma perlindungan data yang
memastikan data tersebut tidak dimodifikasi
pihak lain ditengah pengiriman data (W.
Stallings, 2013) seperti algoritma Hash atau
algoritma penanda kepemilikan
(watermarking) (Wei, Hao, & Li, 2009).
Kerahasiaan data dapat dilakukan dengan
cara memberikan perlindungan terhadap data
seperti pengacakan data (kriptografi) serta
penyembunyian data (steganografi) (Delp,
2005). Teknik kriptografi dan steganografi
merupakan teknik yang dapat digunakan
dalam pengamanan data medis. Kriptografi
digunakan untuk mengubah informasi medis
menjadi informasi yang hanya dapat dibaca
oleh pihak yang berwenang. Steganografi
digunakan untuk menyembunyikan informasi
medis pada media yang lain bertujuan untuk
menjaga integritas atau kerahasiaan informasi
medis (M. E. Whitman, 2012).

Berdasarkan latar belakang diatas, penelitian
ini bertujuan untuk mengembangkan sistem
pengamanan citra dan informasi medis
dengan menggunakan metode gabungan dari
Discrete Wavelet Transform (DWT) dan
Discrete Cosine Transformation (DCT) pada
proses penyatuan atau penyisipan antara
informasi medis pada citra medis kemudian
akan dilakukan proses perbandingan kualitas
antara citra asli dengan citra rekonstruksi
menggunakan parameter Mean Square Error
(MSE) dan Peak Signal-to-Noise Ratio
(PSNR), citra dengan kualitas yang tinggi
dalam penelitian ini adalah citra rekonstruksi
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yang mempunyai kemiripan tinggi dengan
citra asli.

2. METODE PENELITIAN

Berikut dijelaskan secara garis besar
langkah-langkah yang akan dilakukan untuk
mengetahui perbandingan kualitas citra antara
citra asli dengan citra rekonstruksi yang
diukur menggunakan parameter MSE dan
PSNR ditunjukkan dengan Gambar 1 berikut

Gitra Ash (Ved_Img)

Cover Image (Cov_Img)
&

MSE
PSNR

Perbandingan Hasil
MSE & PSNR
Citra Asli &

Citra

Gambar 1. Alur Penelitian

Kemudian  untuk  detail  proses
steganografi yang terfokus pada penyisipan
data (Steganografi Pengirim) dan proses
ekstraksi data (Steganografi  Penerima)
menggunakan metode Discrete Wavelet
Transform (DWT) dan Discrete Cosine
Transformation (DCT).

3. TINJAUAN PUSTAKA
a. Penelitian Terdahulu

Sebelumnya telah banyak dilakukan
penelitian  tentang  steganografi  yang
digabungkan dengan steganografi, seperti
pada penelitian yang dilakukan oleh Salameh
Jamal dan N Bani pada tahun 2018 yang
berjudul “A Secure Transmission Approach
for Medical Images and Patient’s Information
by Using Cryptography and Steganography”
yang menggabungkan antara kriptografi dan
steganografi untuk menyisipkan data pasien
kedalam citra medis untuk melindungi privasi

dan keamanan dari pihak yang tidak
berwenang mengetahui pesan tersebut.
Penelitian ini  menggunakan algoritma

penyisipan pesan sederhana yaitu bit-to-bit
Xorring antara citra medis dan pesan yang
akan disisipkan untuk mendapatkan citra
steganografi. Penelitian tersebut
menggunakan algoritma sederhana bit-to-bit
Xorring dengan alasan bahwa citra hasil
steganografi akan diamankan lagi
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menggunakan dua level keamanan kembali,
yaitu citra hasil steganografi akan di enkripsi
menggunakan algoritma Modified Jamal
Encryption Algorithm (MJEA) dan kemudian
hasil enkripsi akan diamankan kembali
menggunakan algoritma pengacakan.

b. Landasan Teori
1) Citra

Citra merupakan fungsi dua dimensi
f(x,y) yang berarti bahwa x dan y merupoakan
koordinat dan f adalah koordinat dari
penggabungan (x,y). citra terbentuk dari
kumpulan koordinat yang mempunyai lokasi
dan nilai yang disebut dengan pixel (F. A.
Hermawati, 2013).

2) Transformasi Citra

Transformasi citra merupakan
perubahan dan manipulasi citra untuk
mendapatkan informasi tertentu dari sebuah
citra. Ada dua macam transformasi citra yaitu
transformasi  ruang atau domain dan
transformasi ~ piksel  atau = geometris.
Transformasi ruang atau domain yaitu proses
perubahan citra dari suatu ruang ke ruang
lainnya, seperti transformasi ruang spasial ke
ruang frekuensi sedangkan transformasi
piksel atau domain spasial hanya melakukan
perubahan pada posisi piksel seperti rotasi,
pengubahan ukuran citra atau scale,
pembalikan citra atau invers dan manipulasi
lainnya (F. A. Hermawati, 2013)

3) Steganografi

Steganografi berasal dari bahasa
yunani yaitu penggabungan dari kata stegos
yang mempunyai arti sembunyi dan graphia
yang mempunyai arti tulisan. Dapat diartikan
bahwa steganografi mempunyai arti teknik
atau seni menyembunyikan suatu tulisan atau

data atau gambar atau pesan dalam
berkomunikasi. Dengan steganografi, suatu
pesan yang bersifat rahasia  dapat

disembunyikan dan disisipkan ke dalam
sebuah media dengan tanpa ada yang
mengetahui dan mencurigai bahwa ada pesan
tersembunyi di dalam media tersebut (J.R.
Krenn, 2004)

Berikut istilah yang sering digunakan pada
steganografi (Munir, 2006):
1) Hidden Image, vyaitu

disembunyikan.

informasi  yang
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2) Cover Image, yaitu media yang digunakan
untuk menyembunyikan hidden image.

3) Stego Image, pesan yang sudah berisi
Hidden Image.

4) Discrete Wavelet Transform (DWT)

Ada dua macam transformasi wavelet
yang dikembangkan yaitu Continous Wavelet
Transform (CWT) dan Discrete Wavelet
Transform (DWT). Fungsi yang digunakan
merupakan turunan dari mother wavelet
melalui penggeseran dan scaling. Berikut
persamaan 1 DWT beserta koefisiennya
(Hayati, 2014)

W, (5,0) = (£ (O, 0O0) = [ O (0
R
Persamaan 1 DWT beserta koefisiennya

f(t) merupakan sinyal dalam domain
waktu, s, adalah wavelet dan * adalah
konjugasi kompleks.

5) Discrete Cosine Transformation (DCT)

Discrete Cosine Transformation (DCT)
atau bisa disebut Transformasi Cosinus
Diskrit  merupakan salah satu jenis
transformasi fourier pada fungsi diskrit yang
hanya menggunakan bagian cosinus dari nilai
eksponensial yang menghasilkan diskrit. DCT
berkerja dengan cara mengubah domain
waktu ke domain frekuensi. DCT dari n
bilangan real f(n) adalah F(k), k=1,...,N
dengan persamaan 2 sebagai berikut (Hayati,
2014)

F(k)= if(n) cos(2mk/ N)

=1 el

Persamaan 2 Persamaan DCT

6) Mean Square Error (MSE) dan Peak
Signal-to-Noise Ratio (PSNR)

Mean Square Error (MSE) merupakan
nilai error kuadrat rata rata dalam hal ini
adalah perbedaan antara citra asli dengan citra
rekonstruksi (Zulfikar & Harjoko, 2016).
Untuk mendapatkan nilai PSNR maka harus
menghitung dulu nilai  MSE dengan
persamaan sebagai berikut :

1 2
MSE = WZQ& 2521(3};/ - ny)

Persamaan 3 Persamaan MSE
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MSE = Nilai Mean Square Error citra
rekonstruksi

M = Panjang hasil citra ekstraksi (dalam
pixel)

N = Lebar hasil citra ekstraksi (dalam pixel)
I(x,y) = nilai piksel dari citra asli

I’(x,y) = nilai piksel pada hasil citra ekstraksi

Setelah diperoleh nilai MSE maka nilai

PSNR dapat dihitung dari kuadrat nilai
maksimum dibagi dengan MSE. PSNR
merupakan  perbandingan antara nilai

maksimum dari sinyal yang diukur dengan
besarnya derau yang berpengaruh pada sinyal
tersebut. PSNR diukur menggunakan satuan
desibel (dB) (Sahata Pandapotan & Zebua,
2016). Dalam penelitian ini MSE dan PSNR
digunakan untuk mengetahui perbandingan
kualitas citra asli dengan citra rekonstruksi.
Secara matematis, PSNR dapat dirumuskan
sebagai berikut :

MAXi?
PSNR =10 logqg

MSE
Dimana :

MSE = nilai MSE.

MAXi= nilai maksimum dari pixel citra.

Semakin rendah nilai MSE maka
kualitas citra semakin baik, sedangkan pada
PSNR, dua buah citra memiliki tingkat
kemiripan yang rendah jika nilai PSNR di
bawah 30 dB. Nilai PSNR yang wajar pada
perbandingan dua berkas citra adalah 30-50
dB (Patel & Dave, 2012)

4. HASIL DAN PEMBAHASAN

Pada penelitian ini citra medis yang
digunakan ada 2 buah yaitu citra grayscale
pria (a) 512x512 pixel (gambar 2) sebagai
cover image dan citra MRI (b) dengan ukuran
sebesar 256x256 pixel (gambar 3) berikut :
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Gambar 3 Citra MRI (Secret Image)

Pengukuran  kualitas  citra  dari
steganografi menggunakan metode
Normalized Cross Correlation (NC) yang
mempunyai hasil rentang nilai antara 0 dan 1.
Nilai NC yang lebih tinggi menandakan
kualitas citra yang lebih baik. Berikut
persamaan NC :

_ Zi Zjweiw'ap

NC = .
% I wep)?

Skema pengujian dilakukan dengan
melakukan berbagai serangan kepada Stego
Image, kemudian Hidden Image di ekstrak
dari Cover Image. Serangan yang dilakukan
antara lain Kompresi JPEG, rotasi citra dan
pemotongan citra atau Cropping.

Kompresi Joint Picture Expert Group
(JPEG) adalah menghilangkan komponen
citra pada frekuensi tinggi. Kompresi citra
JPEG yang dilakukan sebesar 50%, dan untuk
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rotasi citra sebesar 15 derajat, serta cropping
citra sebanyak 25%.

Hasil penelitian ini mempunyai nilai
PSNR pada kisaran 34 dB. Kemudian untuk
korelasi NC dari Hidden Image mempunyai
hasil yang ditunjukkan pada tabel 1 di bawah

Tabel 1. Nilai PSNR dan NC hasil

penelitian
No Jenis PNSR NC
Serangan
1 Tanpa 41,3461 1
Serangan
2 Kompresi 37,6524 | 0,9850
JPEG 50%
3 Rotasi 15% 38,6152 | 0,9787
4 Cropping 25% 35,7251 | 0,9745

5. KESIMPULAN

Penelitian ini menggunakan gabungan
metode Discrete Cosine Transformation
(DCT) dan Discrete Wavelet Transform
(DWT) dengan melakukan uji coba serangan
citra berupa kompresi JPEG, Rotasi dan
Pemotongan gambar didapatkan rata rata
PSNR vyaitu 38.3347 dB, serta korelasi NC
dengan rata rata 0.98455 yang menandakan
bahwa kualitas citra yang dihasilkan
mendekati citra asli.
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