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AbstrakPemanfaatan Rekam Medis Elektronik (RME) berkontribusi terhadap peningkatanefektivitas dan efisiensi pelayanan kesehatan, namun di sisi lain menimbulkan tantangan dalammenjaga keamanan informasi pasien yang bersifat sensitif dan rahasia. Penelitian ini bertujuan untukmengevaluasi keamanan data RME di Rumah Sakit X berdasarkan kerangka kerja ISO/IEC27001:2022. Penelitian menggunakan pendekatan kualitatif deskriptif dengan teknik pengumpulandata berupa wawancara mendalam dan telaah dokumen. Analisis dilakukan terhadap enam aspekkeamanan informasi, yaitu kerahasiaan (confidentiality), integritas (integrity), ketersediaan(availability), autentikasi (authentication), pengendalian akses (access control), dan non-penyangkalan (non-repudiation). Hasil penelitian menunjukkan bahwa perlindungan kerahasiaandata telah didukung oleh penerapan enkripsi, firewall, dan pembatasan hak akses pengguna.Integritas data dijaga melalui penggunaan template pada SIMRS, audit log, serta tanda tangan digitalinternal. Ketersediaan data didukung oleh sistem pencadangan otomatis dan penggunaan duapenyedia layanan internet, meskipun lokasi penyimpanan data cadangan masih berada pada areayang sama. Mekanisme autentikasi telah memanfaatkan username dan password, namun belumdidukung oleh Multi-Factor Authentication (MFA). Pengendalian akses telah menerapkan prinsipRole-Based Access Control (RBAC), sedangkan aspek nir-sangkal didukung oleh audit log danpelacakan aktivitas pengguna. Secara keseluruhan, keamanan data RME telah diterapkan dengancukup baik, tetapi masih diperlukan optimalisasi pada mekanisme autentikasi dan pengelolaanstrategi pencadangan data.

Kata kunci: Rekam Medis Elektronik, Keamanan Informasi, ISO/IEC 27001:2022, Rumah Sakit,Keamanan Data.

AbstractThe adoption of Electronic Medical Records (EMR) has enhanced the effectiveness andefficiency of healthcare services; however, it also presents challenges in safeguarding sensitive andconfidential patient information. This study aimed to evaluate the security of EMR data at IndriatiHospital Solo Baru using the ISO/IEC 27001:2022 framework. A descriptive qualitative approachwas employed, with data collected through in-depth interviews and document reviews. Theparticipants consisted of the Information Technology Manager, Head of the Medical Records Unit,Information Technology staff, and medical records personnel. The analysis focused on sixinformation security domains: confidentiality, integrity, availability, authentication, access control,and non-repudiation. The findings indicate that data confidentiality is protected through encryption,firewall implementation, and user access restrictions. Data integrity is maintained through the use ofHospital Information System templates, audit logs, and internal digital signatures. Data availabilityis supported by automated backup systems and dual internet service providers, although backupstorage remains located within the same physical environment. Authentication mechanisms rely onusernames and passwords, without the implementation of Multi-Factor Authentication (MFA).Access management follows the Role-Based Access Control (RBAC) model, while non-repudiationis supported through audit logs and user activity tracking. Overall, EMR data security has beenimplemented adequately; however, improvements are still required in authentication mechanismsand backup management strategies to strengthen information security resilience.
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1. PENDAHULUANSeiring meningkatnya penggunaan RME diIndonesia, maka juga meningkatkan potensirisiko keamanan informasi, seperti peretasandan serangan ransomware, sehinggadiperlukan penerapan pengamanan kuat yangmencakup enkripsi, autentikasi, sertakepatuhan terhadap regulasi keamanan data.Rumah Sakit X turut menghadapi ancamantersebut pada tahun 2022, yang ditandaidengan adanya insiden serangan siber berupaupaya peretasan yang mengakibatkanhilangnya sebagian data. Meskipun databerhasil dipulihkan oleh tim teknologiinformasi, kejadian ini menjadi peringatanserius bagi manajemen terkait penguatansistem keamanan informasi. Apabila insidenserupa kembali terjadi tanpa mitigasi yangmemadai, dampak yang ditimbulkanberpotensi merugikan secara signifikan.Berdasarkan studi pendahuluan,ditemukan sejumlah kendala dalam praktikkeamanan sistem, antara lain masih adanyapengguna yang tidak melakukan pembaruankata sandi (password) secara berkala dantidak keluar (logout) dari sistem setelahpenggunaan. Permasalahan tersebut tidaksemata-mata disebabkan oleh kelalaianindividu, melainkan mencerminkanrendahnya tingkat kesadaran keamanan(security awareness) serta belum tersedianyamekanisme sistem yang bersifat mengikatuntuk memastikan kepatuhan terhadapprotokol keamanan. Standar pengamanansistem yang diterapkan oleh unit IT saat inimasih terbatas pada SPO dan kebijakaninternal rumah sakit, sehingga dinilai belumcukup kuat dalam mendukung pengelolaankeamanan data.Selain itu, infrastruktur pencadangandata masih bergantung pada satu server yangterpusat dan belum dilengkapi dengan servercadangan tambahan sebagai lapisanpengamanan. Keterbatasan anggaran sertaprioritas pengembangan fasilitas fisik seringmenjadi kendala dalam penguataninfrastruktur teknologi informasi. Di sisi lain,belum diterapkannya audit internal padaSistem Informasi Manajemen Rumah Sakit(SIMRS) berpotensi menimbulkan lemahnyapengendalian keamanan akibat tidak adanyamekanisme evaluasi dan pemantauan yang

berkelanjutan. Kondisi ini meningkatkanrisiko terjadinya kebocoran maupunkehilangan data serta kerentanan terhadapgangguan sistem yang dapat mengancamketersediaan dan integritas data pasien.
2. TINJAUAN PUSTAKA2.1 Rumah SakitRumah sakit didefinisikan sebagai institusipelayanan kesehatan yangmenyelenggarakan pelayanan kesehatanperorangan secara menyeluruh, mencakuppelayanan rawat inap, rawat jalan, sertagawat darurat (Permenkes, 2020). Selainmenjalankan fungsi pelayanan medis, rumahsakit juga memiliki kewajiban dalampengelolaan dan penyelenggaraan rekammedis sesuai dengan peraturan perundang-undangan yang berlaku.2.2 Keamanan InformasiKeamanan informasi merupakan bidangkeilmuan yang berfokus pada upayaperlindungan informasi dari berbagaiancaman yang dapat menyebabkankerusakan, perubahan, maupun akses tanpaotorisasi. Dalam ranah teknologi informasi,keamanan informasi mencakup penerapankebijakan, prosedur, strategi, sertapemanfaatan teknologi yang dirancang untukmenjamin terjaganya kerahasiaan, integritas,dan ketersediaan data yang diproses,disimpan, maupun ditransmisikan melaluisuatu sistem. Konsep keamanan informasitidak hanya terbatas pada perlindungan datadigital, tetapi juga mencakup pengamananinformasi dalam bentuk fisik dan asetintelektual yang memiliki nilai strategis bagiorganisasi maupun individu (Agreindra etal., 2024).2.3 Rekam Medis ElektronikRekam Medis Elektronik adalah catatankesehatan berbasis elektronik yang memuatinformasi klinis pasien, termasuk riwayatpenyakit, pengobatan, serta tindakan medisyang diberikan. Data tersebut disusun secaraterstruktur, dikelola secara sistematis, dandisahkan melalui mekanisme tanda tanganelektronik. Selain itu, penyelenggaraanRekam Medis Elektronik wajib terintegrasidengan platform layanan kesehatan nasionalyang ditetapkan oleh KementerianKesehatan, yaitu platform SATU SEHAT,
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sebagaimana diatur dalam Peraturan MenteriKesehatan (Permenkes, 2022).
2.4 Standar ISO/IEC 27001:2022ISO/IEC 27001:2022 adalah standar yangmengatur Sistem Manajemen KeamananInformasi (Information SecurityManagement System/ISMS) yangmenyediakan kerangka kerja dalammelakukan evaluasi, penerapan, sertapemeliharaan keamanan informasiberdasarkan praktik terbaik (best practices)pengelolaan keamanan informasi dalamsuatu organisasi (Jauhary et al., 2022).Implementasi standar ini dapat membanturumah sakit dalam mengelola risikokeamanan informasi secara terstruktur dansistematis, khususnya pada pengelolaansistem informasi rumah sakit dan penerapanRekam Medis Elektronik (Programme,2022).
3. METODE PENELITIANPenelitian ini menggunakan pendekatankualitatif dengan desain deskriptif.Pengumpulan data dilakukan melalui teknikwawancara dan studi dokumentasi. Tujuanpenelitian adalah untuk memperolehpemahaman yang mendalam mengenaikondisi serta berbagai hambatan dalampenerapan keamanan data Rekam MedisElektronik (RME) di Rumah Sakit X.Populasi penelitian berjumlah 51 orang yangterdiri atas petugas rekam medis dan stafteknologi informasi rumah sakit. Pemilihansubjek penelitian dilakukan dengan teknikpurposive sampling, melibatkan 5 informankunci yang memiliki keterlibatan langsungdalam pengelolaan dan pengamanan dataRME, yaitu 1 Manajer Teknologi Informasi,1 Kepala Unit Rekam Medis, 2 stafTeknologi Informasi, dan 1 staf rekammedis.Objek penelitian adalah sistemkeamanan data Rekam Medis Elektronikyang diterapkan di rumah sakit tersebut.Variabel penelitian, yaitu Confidentiality,Integrity, Availability, Access Control,Authentication, dan Non-Repudiation.Pengumpulan data dilakukan melaluiwawancara mendalam untuk menggaliinformasi dari para informan serta studidokumentasi. Data yang diperolehselanjutnya dianalisis melalui tahapanreduksi data, triangulasi data, penyajian datadalam bentuk narasi deskriptif dan tabel,

serta penarikan kesimpulan gunamenghasilkan gambaran yang komprehensifmengenai kondisi keamanan data RME.
4. HASIL DAN PEMBAHASAN4.1Aspek Kerahasiaan (Confidentiality)a. Aspek Kerahasiaan (Confidentiality)dari sisi ITTabel 1. Aspek Confidentiality ITPertanyaanIT Informan2 Informan31. Bagaimanaenkripsiditerapkanpadaperangkatlunak danjaringan

Dari SIMRS Dari SIMRS

2. Bagaimanasistemmendeteksidanmenanganikebocorandata

MelaluiFireswall Pembatasanhak akses diSIMRS

3. Apakahkomunikasidata antaraserver dankliendienkripsi

Iya,dienkripsi Iya, melaluiprosedurenkripsi

4. Bagaimanapengamanankonfigurasijaringandilakukanagar datatidak bocor

Melaluienkripsi sertakontrol akses
Mengontrolenkripsi

5. Apakah adakebijakanterkaitpenggunaanSIMRS

Dibatasiuntuk aksespubliknya
Dibatasihanyamelalui WiFikaryawan

6. Bagaimanapelatihankeamanandata

Edukasipenggantianpassowrd
Edukasipenggantianpassword

Tabel 1 memaparkan hasil wawancarayang diperoleh Informan 2 dan Informan 3mengungkapkan bahwa mekanisme enkripsidata telah diterapkan melalui sistem SIMRSyang disediakan vendor, sedangkan proseskomunikasi antara server dan kliendiamankan menggunakan prosedur enkripsitertentu. Hasil triangulasi memperkuattemuan tersebut dengan menunjukkan bahwasistem enkripsi telah terintegrasi pada
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SIMRS, termasuk pada proses pertukarandata dengan pihak eksternal seperti BPJSmelalui penggunaan ApplicationProgramming Interface (API) yangmenghubungkan aplikasi perangkat lunakuntuk berkomunikasi dan saling bertukardata. Selain itu, perlindungan jaringandilakukan melalui penerapan Firewall,pengendalian hak akses, serta pembatasanpenggunaan SIMRS hanya pada jaringanWiFi internal karyawan. Triangulasi jugamengungkapkan adanya Standar ProsedurOperasional (SPO) terkait keamanan danpengelolaan data, disertai kewajiban sumpahprofesi bagi seluruh tenaga kerja untukmenjaga kerahasiaan informasi rumah sakit.Hasil penelitian ini sejalan dengantemuan Wardani et al., (2024) di RumahSakit Islam Jakarta Sukapura yangmenyatakan bahwa implementasi keamananRME pada rumah sakit umumnya telahmenerapkan pengamanan dasar berupaenkripsi dan kontrol akses, meskipun masihdiperlukan penguatan pada beberapa aspektertentu. Dalam aspek pengawasan internal,hasil triangulasi menunjukkan bahwa auditinternal rutin belum dilaksanakan secarakonsisten. Pengendalian kerahasiaan datamasih lebih banyak bergantung padaperlindungan sistem IT dan koordinasilangsung dengan pimpinan rumah sakit.
b. Aspek Kerahasiaan (Confidentiality)dari sisi Rekam MedisTabel 2. Aspek Confidentiality RekamMedisPertanyaanRekam Medis Informan4 Informan51. Bagaimanakebijakanrekam medismenjagakerahasiaandata pasien

Pedomandan SPORekamMedis

SPORekamMedis

2. Apakah adapelatihan rutin Pelatihanrutin tidakada adanyaevaluasirutin

Pelatihanhanya adasatu kalidiawal,adanyaevaluasirutin3. Bagaimanamenangani jikapasien ataukeluargameminta dataRME orang lain

Melaluiprosedur MelaluiprosedurRS

PertanyaanRekam Medis Informan4 Informan54. Bagaimanamenjagakerahasiaandata saat shiftberganti di unitrekam medis

Logoutsistem Logoutsistem saatpergantianshift

5. Pernahkah adainsiden hampirbocornya dataRME, danbagaimanapenanganannya

Belumpernah Belumpernah

Dalam tabel 2, menunjukkan hasilwawancara dengan Informan 4 dan Informan5 mengungkapkan bahwa perlindungankerahasiaan data pasien dilaksanakan sesuaipedoman dan SPO Rekam Medis yangberlaku. Prosedur log out sistem dilakukansetiap pergantian shift sebagai bentukpengamanan akses, serta kedua informanmenyampaikan bahwa hingga saat ini belumpernah ditemukan kasus kebocoran datapasien. Selain itu, permintaan akses rekammedis oleh pasien maupun anggota keluargadiproses sesuai ketentuan dan prosedur resmirumah sakit.Hasil penelitian juga menunjukkanadanya ketidakkonsistenan terkaitpelaksanaan pelatihan keamanan data.Informan 4 menyatakan bahwa tidak terdapatpelatihan rutin dan hanya dilakukan evaluasiberkala, sedangkan Informan 5 menjelaskanbahwa pelatihan hanya diberikan pada awalpenerapan sistem. Kondisi tersebut belumsesuai dengan prinsip continual improvementyang menjadi bagian penting dalam ISO27001:2022.
4.2 Aspek Integritas (Integrity)a. Aspek Integritas (Integrity) dari sisi ITTabel 3. Aspek Integrity ITPertanyaanIT Informan2 Informan31. Bagaimanaperangkatlunakmemvalidasidan menjagakeakuratandata rekammedis

TemplateSIMRS TemplateSIMRS

2. Apakahperangkatlunak
Tandatanganinternal

Tandatanganinternal
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PertanyaanIT Informan2 Informan3menggunakan tandatangandigital3. Bagaimanaupdateperangkatlunakdijalankan

Downtimesementara Downtime

4. BagaimanaBackup danpemulihandijalankan

Backupotomatis danBackupmanual

Backupotomatis danBackupmanual5. Bagaimanaperangkatlunakmengatasikonflik datayangmungkinterjadi

Dicegahmelalui logdi SIMRS
Melalui logSIMRS

6. Apakah adamonitoringotomatis
Tersediafitur logaktivitas

Menggunakan logaktivitas
Merunjuk pada tabel 3, dapat dilihathasil wawancara dengan Informan 2 danInforman 3 memvalidasi ketepatan datadilakukan melalui penggunaan templateSIMRS yang berfungsi sebagai standarpengisian informasi. Sistem juga telahdilengkapi dengan tanda tangan digitalinternal, mekanisme Backup otomatismaupun manual, serta pencatatan log activityguna mendeteksi dan menelusuri potensikonflik data. Hasil triangulasi memperjelasbahwa sistem memanfaatkan master databerbasis pilihan dropdown untuk mengurangirisiko kesalahan input, walaupun sistembelum sepenuhnya mampu mendeteksikesalahan pemilihan data oleh pengguna.Selain itu, setiap perubahan data diwajibkandisertai berita acara yang memuat alasanperubahan dan memperoleh persetujuan daripihak berwenang. Data yang telah tersimpantidak dapat dihapus, melainkan hanya dapatdiperbaiki dengan tetap mempertahankanriwayat perubahan, termasuk identitaspengguna yang melakukan revisi dan jenisperubahan yang dilakukan. Seluruhpembaruan maupun penambahan fitur sistemjuga harus melalui prosedur pengajuan resmisebelum diproses oleh tim IT.Hasil penelitian ini sejalan dengantemuan Widiyanti et al., (2024) di

Puskesmas Tasikmadu Karanganyar yangmenunjukkan bahwa integritas data dapatterjaga karena hak edit hanya diberikankepada pengguna sesuai kewenangannya,sedangkan penghapusan data dibatasi padapihak tertentu yang memiliki otorisasikhusus. Kondisi serupa juga ditemukan diRumah Sakit X, namun dengan mekanismepengamanan tambahan berupa berita acaraperubahan data yang lebih komprehensif.b. Aspek Integritas (Integrity) dari sisiRekam MedisTabel 4. Aspek Integrity Rekam MedisPertanyaanRekam Medis Informan4 Informan51. Apakah adalangkahpemeriksaanulang dataRME sebelumdisimpan kesistemelektronik

Ada Ada

2. Apa langkahjikamenemukankesalahan datapasien setelahdisimpan

Dilakukanrevisi Melakukanrevisisebelumpasienpulang
3. Bagaimanamenanganiduplikasi datapasien disistem RME

Melaluipengecekankunjungan
Pengecekanjumlahkunjungan

4. Apa fitur yangbantu cegahkesalahaninput manualdata RME

Ada fiturwarning Terdapatsistembridging danfiturwarning
5. Apakah adapelatihanterkaitpeningkatanakurasipengisianrekam medis

Tidak ada Tidak ada

6. Apakah adapengalamankesalahanpengisian datarekam medis

Pernah Pernah

Ditinjau dari tabel 4 diatas,mengungkapkan hasil wawancara denganInforman 4 dan Informan 5 menjelaskanbahwa terdapat prosedur pemeriksaan ulangsebelum data disimpan ke dalam sistem.Apabila ditemukan kesalahan, revisi
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dilakukan sebelum pasien dipulangkan.Selain itu, identifikasi duplikasi datadilakukan melalui verifikasi jumlahkunjungan pasien, sedangkan fitur warningdan bridging dimanfaatkan untukmeminimalkan kesalahan input manual.Meskipun demikian, kedua informanmenyampaikan bahwa belum tersediapelatihan khusus yang berfokus padapeningkatan akurasi pengisian rekam medis,serta mengakui bahwa kesalahan input masihpernah terjadi dalam praktik pelayanan.Temuan ini sejalan dengan penelitianPuteri et al., (2024) yang menyatakan bahwasejumlah fasilitas kesehatan yang telahmenerapkan autentikasi, enkripsi, danpembatasan akses masih menghadapi risikokesalahan maupun kebocoran data akibatlemahnya pengawasan. Kondisi tersebutmenyebabkan implementasi keamananinformasi belum sepenuhnya memenuhistandar ISO 27001:2022.
4.3 Aspek ketersediaan (Availability)a. Aspek Ketersediaan (Availability) darisisi ITTabel 5. Aspek Availability ITPertanyaanIT Informan2 Informan 31. Bagaimanajaringandijaga agartetap stabildan aman dariserangan

Firewall Firewall

2. Apamekanismedeteksi danmitigasiserangan

Firewall danmemantaulog
Sistem logdanFirewall

3. BagaimanaBackup datadijadwalkandan dikelolapada sistemperangkatlunak

Dijadwalkanotomatis Sudahotomatis

4. Apakah adamekanismefailover(peralihanotomatis)

Single jalur Masih satujalur utama

5. Bagaimanapengelolaankapasitassistem agartidak overload

Memantauserver Monitoringberkala

PertanyaanIT Informan2 Informan 36. Bagaimanapengamananfisik danvirtualperangkatjaringan

Dibatasiaksesnya Aksesnyaterbatasdan dikunci

Tabel 5 menguraikan jawaban yangdiberikan oleh Informan 2 dan Informan 3menyebutkan bahwa kestabilan jaringandipertahankan melalui penggunaan Firewall,pelaksanaan Backup data secara terjadwal,serta pemantauan kapasitas server secaraberkala. Selain itu, pengamanan fisik serverdilakukan dengan membatasi akses ke ruangserver hanya bagi pihak tertentu. Hasiltriangulasi memberikan informasi yang lebihkomprehensif, yaitu rumah sakit telahmenggunakan dua penyedia layanan internet(Internet Service Provider atau ISP) sebagaisistem cadangan. Dengan mekanismetersebut, apabila ISP utama mengalamigangguan, sistem akan otomatis beralih keISP kedua tanpa menghentikan layananoperasional. Proses Backup datadilaksanakan setiap hari secara otomatis dandiawasi oleh tiga personel tim software IT.Rumah sakit juga telah memiliki StandarProsedur Operasional (SPO) yang mengaturjadwal Backup harian dan mingguan,pemeriksaan kapasitas penyimpanan, sertaprosedur otomatisasi sistem. Dalam kondisidowntime yang berlangsung lebih dari satujam, prosedur darurat manual akandiberlakukan. Meskipun demikian, hasiltriangulasi juga menunjukkan adanyakelemahan mendasar, yaitu penyimpanandata cadangan masih berada pada server danlokasi fisik yang sama (on-premise). Prosespengadaan server cadangan di lokasi berbedamasih berada pada tahap pengembangan.Risiko utama yang diidentifikasi adalahpotensi kehilangan data akibat kerusakansistem atau penghapusan data secara sengaja.Temuan tersebut sejalan denganpenelitian Luvi et al., (2025) mengenaiinfrastruktur RME di RSUD KabupatenKediri yang menunjukkan bahwa meskipunrumah sakit telah memiliki dukungan listrikcadangan berupa genset, penguataninfrastruktur jaringan dan sistem cadanganmasih menjadi tantangan. Oleh sebab itu,implementasi ketentuan terkait penyimpanan
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Backup di lokasi terpisah menjadi kebutuhanyang mendesak untuk dipenuhi.b. Aspek Ketersediaan (Availability) darisisi Rekam MedisTabel 6. Aspek Availability Rekam MedisPertanyaanRekam Medis Informan4 Informan51. BagaimanamengaksesRME saatsistem lambatdi jam ramaidan apadampaknya

Menunggu ITjika lamadialihkanmanual,dampakhambatlayanan

Hambatpelayanan,tungguestimasi ITjika lamamakamanual2. Bagaimanajika sistemRME downdan datapasiendibutuhkansegera

Manual Manual

3. BagaimanaBackup datadilakukan darisisi staf rekammedis

Manual Manual keDRM

4. Bagaimanakoordinasidengan ITsaat gangguan

Jika IT akanmenginstruksimanual makamanual

IT akanmemberikaninstruksi,jika manualmakamanual5. Pernahkahdata RMEhilangsementara,danbagaimanarecovery-nya(pemulihan)

Belum pernal Belumpernal

6. Apakah adaprotokol aksesmanual jikasistemelektronikterganggu

Ada Ada

Dilihat dari tabel 6, menggambarkanjawaban dari Informan 4 dan Informan 5menjelaskan bahwa ketika sistem mengalamiperlambatan atau gangguan (down), petugasakan berkoordinasi dengan bagian IT dansementara waktu beralih pada pencatatanmanual sesuai arahan yang diberikan. Selainitu, Backup data pada tingkat unit dilakukansecara manual melalui penyimpananDokumen Rekam Medis (DRM). Keduainforman juga menyampaikan bahwa hingga

saat ini belum pernah terjadi kehilangan datasementara, serta telah tersedia prosedur aksesmanual yang digunakan dalam kondisidarurat. Namun demikian, mereka mengakuibahwa gangguan sistem berdampak padaterhambatnya proses pelayanan pasien.Penelitian Septiana et al., (2025) diRSUD Patut Patuh Patju Gerungmenunjukkan bahwa meskipun rumah sakittelah menerapkan Backup harian danprosedur darurat, masih ditemukan kendalaberupa system error dan data ganda yangmemengaruhi ketersediaan data secaraakurat. Temuan ini mengindikasikan bahwakeberadaan sistem Backup belumsepenuhnya menjamin kesinambungan aksesdan konsistensi data.
4.4 Aspek Autentikasi (Authentication)a. Aspek Autentikasi (Authentication)dari sisi ITTabel 7. Aspek Authentication ITPertanyaanIT Informan2 Informan31. Bagaimanasistemmengelolaproses logindanautentikasipengguna

Terpusat Terpusat

2. Apakahsistemmenggunakan autentikasimultifaktor

Belum Belum

3. Bagaimanasistemmenghadapilogin yangmencurigakan

Menggunakanfitur log Memantaulog

4. Apakah adapelatihandan edukasiterkaitkeamananlogin bagipengguna

Ada Pelatihanhanya adapada saattraining

5. Bagaimanasistemmenanganisesipenggunayang tidakaktif

DengankoordinasiHDR
KoordinasiHRD
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PertanyaanIT Informan2 Informan36. Apakah adamekanismeauditterhadapaktivitasautentikasi

Audit log diSIMRS danhistory
Audit logaktivitas

Sebagaimana yang tersaji pada tabel4.7, berikut ini merupakan hasil wawancaradengan Informan 2 dan Informan 3menyebutkan bahwa sistem login pada RMEdikelola secara terpusat, dilengkapi denganaudit log dan riwayat aktivitas pengguna,serta memiliki fitur pemantauan terhadapaktivitas login yang mencurigakan. Hasiltriangulasi menunjukkan bahwa prosesautentikasi masih menggunakan kombinasiusername dan password dengan ketentuanminimal delapan karakter. Penggunadiwajibkan mengganti kata sandi bawaansaat pertama kali akun dibuat, dan sistemsecara berkala memberikan pengingat untukmelakukan perubahan kata sandi melaluinotifikasi otomatis. Selain itu, sistem telahmenerapkan fitur auto-logout setelah sekitarsatu jam tidak terdapat aktivitas pengguna.Pengaturan tersebut merupakan penyesuaiandari kebijakan sebelumnya yang menetapkanbatas waktu 15 menit, namun dinilai terlalusingkat oleh pengguna. Pada aplikasi mobileinternal yang dikembangkan rumah sakittelah diterapkan autentikasi berbasis OneTime Password (OTP) yaitu penggunaankata sandi sekali pakai yang berlaku hanyauntuk satu sesi otentikasi, sedangkan SIMRSdari vendor belum mendukung fitur tersebut.Hasil triangulasi juga mengungkapkanpermasalahan yang cukup krusial, yaitumasih ditemukannya praktik berbagi katasandi antarstaf serta kebiasaan tidakmelakukan logout setelah penggunaansistem. Penanganan terhadap kondisi inimasih berfokus pada pemberian edukasikepada kepala unit dan staf, tanpa disertaimekanisme teknis yang mampu mencegahpraktik berbagi akun secara langsung. Selainitu, pihak IT menyebutkan bahwa insidenkeamanan yang paling sering terjadiberkaitan dengan human error, seperti lupamelakukan logout, penggunaan kata sandibawaan, dan kebiasaan berbagi password.Temuan ini didukung oleh penelitianArtiningsih et al., (2026) terkait

implementasi fitur keamanan SIMRS diRSUD Sultan Suriansyah Kota Banjarmasinjuga menemukan bahwa keterbatasan fiturlogout otomatis menjadi salah satukelemahan utama sistem keamanan rumahsakit. Hal ini menunjukkan bahwapermasalahan autentikasi masih menjaditantangan umum pada berbagai fasilitaskesehatan di Indonesia.b. Aspek Autentikasi (Authentication)dari sisi Rekam MedisTabel 8. Aspek Authentication Rekam MedisPertanyaanRekam Medis Informan4 Informan51. Seberapasering gantipassword
R a t a - r a t asatu kalisejak sistemdigunakan

Sesuaistaffnya

2. Bagaimanajagakerahasiaanpassword daristaf lain

Berprinsippada dirisendiri
Disimpandiri sendiri

3. Apa kendalayang seringmuncul saatmengaksesdata pasien

Koneksijaringan Koneksijaringanlemot

4. Apakahhambatantersebutberpengaruhpadapelayanandarurat rekammedis

Berpengaruh Berpengaruh

Pada tabel 8 berikut ini disajikan datahasil wawancara dengan Informan 4menjelaskan bahwa pergantian kata sandiumumnya hanya dilakukan satu kali sejakawal penggunaan sistem, sedangkanInforman 5 menyatakan bahwa frekuensiperubahan password bergantung padakebiasaan masing-masing staf. Kerahasiaankata sandi lebih banyak mengandalkankesadaran individu tanpa adanya sistem yangsecara teknis memaksa pengguna untukmelakukan pembaruan berkala. Selain itu,kendala jaringan yang tidak stabil disebutsebagai hambatan utama dalam mengaksesdata pasien dan dinilai memengaruhikelancaran pelayanan, termasuk pada kondisikegawatdaruratan.Temuan tersebut sejalan denganpenelitian Ardianto et al., (2025) yangmenunjukkan bahwa praktik pergantian kata
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sandi secara berkala masih belum diterapkansecara optimal, meskipun kebijakanpenggunaan kombinasi karakter khusus padapassword telah diberlakukan. Kondisi inikonsisten dengan hasil penelitian di RumahSakit X dan memperkuat kebutuhan akanpenerapan kebijakan manajemen kata sandiyang lebih ketat, terstandarisasi, dandidukung mekanisme teknis yang tidakhanya bergantung pada kesadaran pengguna.
4.5 Aspek Kontrol Akses (Access Control)a. Aspek Kontrol Akses (Access Control)dari sisi ITTabel 9. Aspek Access Control ITPertanyaanIT Informan2 Informan31. Bagaimanasistemmengatur hakakses perpengguna

Berdasarkanunit kerjanya Berdasarkanunitkerjanya

2. Apakah adamonitoringr e a l - t i m eterhadappenggunaanhak akses

Jika adapengaduanterkaitterjadimasalah

Jika adapengaduandari user

3. Bagaimanapenerapanprinsip LeastPrivilege(batasanakses)

Ada Ada

4. Bagaimanapenangananakses daruratdalam situasikritis

DiutamakanIGD DiutamakanIGD

Tabel 9 di atas, menggambarkan hasilwawancara Informan 2 dan Informan 3menjelaskan bahwa pengaturan hak aksespengguna pada sistem dilakukan sesuai unitkerja dengan menerapkan prinsip LeastPrivilege. Dalam kondisi darurat, sistemmemberikan prioritas akses kepada InstalasiGawat Darurat (IGD) untuk mendukungkelancaran pelayanan pasien. Hasiltriangulasi menunjukkan bahwa penentuanhak akses dilakukan melalui formulirpengajuan yang diisi oleh atasan pengguna.Formulir tersebut digunakan untukmenentukan modul sistem yang dapat diaksessesuai tugas dan tanggung jawab masing-masing staf. Selain itu, penyesuaian maupunpencabutan hak akses dilakukan melalui

mekanisme yang sama, baik ketika pegawaiberpindah unit maupun berhenti bekerja.Pemantauan akses dilakukan melaluipenggunaan Firewall untuk mengawasi lalulintas jaringan serta pemeriksaan log activitysecara berkala guna mendeteksi potensianomali. Namun demikian, pihak IT dantriangulasi mengakui bahwa prosesmonitoring masih bersifat reaktif, yaitudilakukan setelah terdapat laporan ataukeluhan dari pengguna. Hingga saat inibelum tersedia sistem pemantauan otomatissecara real-time yang mampu mendeteksiaktivitas mencurigakan secara berkelanjutan.Temuan ini sejalan dengan penelitian N.Dewi & Ricky, (2025) yang dikutip dalamkajian perlindungan hak akses di RSUDCililin, yang menyebutkan bahwa penerapanaudit trail pada rekam medis elektronik di RSX Jawa Tengah belum berjalan optimal.Penelitian tersebut juga menunjukkan bahwaimplementasi RBAC melalui SIMGOS telahdilakukan secara prosedural denganmekanisme pengajuan hak akses secaratertulis dan diketahui kepala ruangan, namunpengawasan real-time masih menjaditantangan yang belum terselesaikan.b. Aspek Kontrol Akses (Access Control)dari sisi Rekam MedisTabel 10 Aspek Access Control RekamMedisPertanyaanRekam Medis Informan4 Informan51. Apakah adapembatasanaksesberdasarkanwaktu ataulokasi

Ada Ada

2. Bagaimanapembagianlevel akses dataRMEberdasarkanjabatan staf

Sesuai jobdesk Job deskstaff

3. Apakah adaprosedur untukmemberikanatau mencabuthak akses staf

Ada Ada

4. Apa pelatihansoal aturankontrol akses ditim rekammedis

Terkait jobdesk danevaluasi rutin
Job desk,sisanyaevaluasi
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PertanyaanRekam Medis Informan4 Informan55. Menurut Anda,apa risiko jikaakses RMEterlalu bebasbagi staf

Penyalahgunaan danpelepasaninformasi

Penyalahgunaan data

Berikut ini tabel 10 yang memuatrangkuman hasil wawancara denganInforman 4 dan Informan 5 menjelaskanbahwa pembatasan akses diterapkanberdasarkan waktu maupun lokasi tertentu.Pembagian tingkat akses juga disesuaikandengan jabatan dan tugas masing-masing stafsesuai job description. Selain itu, rumah sakittelah memiliki prosedur formal terkaitpemberian dan pencabutan hak akses, disertaipelatihan serta evaluasi rutin mengenaikontrol akses. Kedua informan menunjukkanpemahaman yang cukup baik terkait risikopenyalahgunaan data apabila akses diberikansecara terlalu luas.Penelitian Mulyani et al., (2023) diRSUP Dr. Hasan Sadikin Bandungmenunjukkan bahwa pemberian hak aksesRME untuk kepentingan penelitian masihmemiliki potensi penyalahgunaan meskipunprosedur formal telah diterapkan. Haltersebut terjadi karena durasi akses yangdiberikan terkadang melebihi kebutuhanaktual pengguna. Temuan ini menegaskanpentingnya penerapan prinsip Least Privilegeyang tidak hanya diterapkan secaraadministratif dan teknis, tetapi jugadievaluasi secara berkala agar tetap sesuaidengan kebutuhan dan tanggung jawabpengguna.
4.6 Aspek Nir-Sangkal (Non-Repudiation)a. Aspek Nir-Sangkal (Non-Repudiation)dari sisi ITTabel 11. Aspek Non-Repudiation ITPertanyaanIT Informan2 Informan31. Bagaimanacatatan logaktivitaspenggunadisimpan dandianalisis

Logdisimpankepala unitdandianalisisjika adaerror

Logdisimpandandianalisisjika adaerror
2. Bagaimanapenyimpananbukti otentikaktivitas

Semuaterekam diSIMRS
Terekam diSIMRS

PertanyaanIT Informan2 Informan3pengguna3. Apakahsistemdilengkapidenganproteksiterhadapmanipulasilog

Ya Ya

4. Bagaimanamekanismepenangananinsidenkeamanan

Otomatisakan ke blok Otomatiske blok

5. Apakah adastandarkepatuhanyang diikutidalampengelolaanlog

Setiapaplikasiberbeda,namun tetapdistandarkan

Log dibuatagar dapatdi cek

Pada tabel 11 berikut, mengungkapkanjawaban dari Informan 2 dan Informan 3menyimpulkan bahwa sistem telahmenyimpan catatan log activity penggunayang digunakan untuk analisis apabila terjadikesalahan sistem maupun insiden keamanan.Seluruh aktivitas pengguna tercatat di dalamSIMRS, disertai mekanisme perlindunganterhadap manipulasi log dan fiturpemblokiran otomatis ketika terdeteksiancaman tertentu. Hasil triangulasimemperkuat temuan tersebut denganmenunjukkan bahwa data yang telahdimasukkan ke sistem tidak dapat dihapus,melainkan hanya dapat diperbaiki dengantetap menyimpan riwayat perubahan secaralengkap, termasuk identitas pengguna yangmelakukan perubahan dan jenis data yangdimodifikasi.Selain itu, hasil triangulasimengungkapkan bahwa rumah sakit pernahmengalami serangan ransomware pada databagian pemasaran (marketing). Insidentersebut menjadi dasar bagi peningkatanedukasi keamanan informasi serta rencanapengadaan tambahan Endpoint Security.Triangulasi juga menyatakan bahwa RumahSakit X belum memperoleh sertifikasi resmiISO 27001:2022, namun telah mulaimenerapkan prinsip-prinsip keamananinformasi secara bertahap. Dalamimplementasinya, tanggung jawab keamananteknis berada pada tim IT yang terdiri dari
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enam personel, sedangkan seluruh pegawairumah sakit diwajibkan mematuhi kontrakkerahasiaan data sebagai bagian daritanggung jawab operasional.Temuan ini sejalan dengan penelitian N.Dewi & Ricky, (2025) terkait penerapanaudit trail pada RME di RS X Jawa Tengahyang menyebutkan bahwa fitur audit trailtelah tersedia, tetapi implementasinya belumoptimal sehingga aspek Non-Repudiationbelum sepenuhnya terjamin. Wardani et al.,(2024) dalam penelitian di RS Islam JakartaSukapura juga menyatakan bahwa meskipunpenggunaan username dan password telahditerapkan sebagai dasar identifikasipengguna, masih terdapat kelemahan padakonsistensi penggunaan tanda tangan digitalyang merupakan komponen penting dalampenerapan Non-Repudiation.b. Aspek Nir-Sangkal (Non-Repudiation)dari sisi Rekam MedisTabel 12. Aspek Non-Repudiation RekamMedisPertanyaanRekam Medis Informan4 Informan51. Apakah sistemRME dapatmencatat danmenyimpanbukti aktivitasstaf

Adatracking Bisa,ditelusur

2. Apakah adatanda tangandigital padaentri rekammediselektronik

Sudah ada,namunmasihterbatas

Sudah ada,namunmasihterbatas

3. Bagaimanalog dapatbantu selidikikesalahan diunit rekammedis

Men-trackinguser terakhir
Akanditelusur ITaksesterakhirsiapa

Melihat tabel 12, menunjukkangambaran dari hasil wawancara denganInforman 4 dan Informan 5 menjelaskanbahwa sistem RME telah memiliki fiturtracking untuk menelusuri aktivitaspengguna, termasuk identifikasi staf terakhiryang mengakses atau mengubah data pasien.Penerapan tanda tangan digital juga telahdilakukan, meskipun masih terbatas danbelum mencakup seluruh jenis entri rekammedis. Selain itu, penelusuran log activitydilakukan oleh tim IT apabila ditemukanpermasalahan pada data.

Penelitian Wardani et al., (2024)mengenai persiapan implementasi tandatangan digital pada dokumen RME di RSUDdr. H. Moch Ansari Saleh Banjarmasinmenyatakan bahwa keberhasilan penerapantanda tangan digital membutuhkan dukunganinfrastruktur, regulasi internal, serta pelatihanpengguna yang memadai. Temuan tersebutmenunjukkan bahwa pengembangan tandatangan digital di Rumah Sakit X tidak hanyamemerlukan kesiapan teknologi, tetapi jugastrategi manajemen perubahan yangterencana dan menyeluruh.
5. PENUTUP5.1 KesimpulanBerdasarkan hasil penelitian mengenaikeamanan data Rekam Medis Elektronik(RME) di Rumah Sakit X yang dianalisismenggunakan standar ISO/IEC 27001:2022,diperoleh beberapa kesimpulan sebagaiberikut:1. Kerahasiaan (Confidentiality) padakeamanan data rekam medis elektronikmenyimpulkan bahwa enkripsi data telahterintegrasi dalam SIMRS dan didukungFirewall serta segmentasi jaringan.Namun, pelatihan keamanan informasibagi pengguna masih terbatas sehinggatingkat security awareness belumoptimal.2. Integritas (Integrity) pada keamanan datarekam medis elektronik menyimpulkanbahwa integritas data dijaga melaluiTemplate SIMRS berbasis master data,audit log perubahan, dan tanda tangandigital. Kelemahan utama adalah Backupyang masih tersimpan dalam satu server(Single point of failure) dan belumadanya pelatihan akurasi pengisian data.3. Ketersediaan (Availability) padakeamanan data rekam medis elektronikmenyimpulkan bahwa ketersediaan dataterjaga melalui dua ISP, Backup otomatisterjadwal, UPS, dan prosedur downtimeyang jelas. Namun, server Backup belumberada di lokasi fisik terpisah sehinggarisiko kehilangan data akibat bencanafisik masih ada.4. Autentikasi (Authentication) padakeamanan data rekam medis elektronikmenyimpulkan bahwa autentikasidikelola secara terpusat melalui SIMRS,namun Multi-Factor Authentication(MFA) belum diterapkan. Kebijakan
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penggantian password tidak seragamantarunit dan praktik berbagi passwordmasih ditemukan di lapangan.5. Kontrol Akses (Access Control) padakeamanan data rekam medis elektronikmenyimpulkan bahwa Role-BasedAccess Control (RBAC) dan prinsipLeast Privilege telah diterapkan denganprosedur pemberian dan pencabutan hakakses yang formal. Kelemahan utamaadalah monitoring hak akses yang masihbersifat reaktif, hanya dilakukan saat adapengaduan.6. Nir-Sangkal (Non-Repudiation): Auditlog terpusat telah tersedia dan dilindungidari manipulasi. Namun, implementasitanda tangan digital belum menyeluruh,analisis log masih bersifat reaktif, danstandar pengelolaan log belum seragamantaraplikasi.
5.2 Saran1. Saran untuk rumah sakitBerdasarkan hasil penelitian, beberaparekomendasi yang dapat diberikan kepadaRumah Sakit X adalah sebagai berikut:a. Rumah sakit perlu melaksanakan auditkeamanan informasi secara berkala danterstruktur, termasuk pengujiankerentanan sistem (penetration testing)dan evaluasi efektivitas enkripsi. Selainitu, pelatihan keamanan data bagiseluruh staf perlu dilakukan secara rutindan berkesinambungan agar budayakeamanan informasi dapat terbentuksesuai prinsip continual improvementdalam ISO/IEC 27001:2022.b. Rumah sakit disarankan menyediakanpelatihan khusus terkait pengisianrekam medis elektronik yang berfokuspada peningkatan akurasi data danpemanfaatan fitur sistem secara optimal.Selain itu, diperlukan pengembanganfitur validasi otomatis pada SIMRSuntuk membantu mendeteksi potensikesalahan input sebelum data tersimpandi dalam sistem.c. Pengadaan server cadangan di lokasiterpisah (offsite Backup) perlu segeradirealisasikan, baik melalui penyediaaninfrastruktur fisik tambahan maupunpenggunaan layanan cloud storageterenkripsi. Rumah sakit juga perlumenyusun dan menguji disasterrecovery plan secara berkala agar

kesiapan menghadapi kondisi daruratdapat terjamin dan risiko kehilangandata dapat diminimalkan.d. Rumah sakit disarankan berkoordinasidengan vendor SIMRS untukmengintegrasikan Multi-FactorAuthentication (MFA) pada sistemutama. Selain itu, kebijakan manajemenkata sandi perlu diperkuat melaluipengaturan teknis yang mewajibkanpergantian password secara berkalaserta penerapan sanksi terhadap praktikberbagi akun antarstaf.e. Rumah sakit perlu mengembangkansistem pemantauan akses secara real-time, misalnya melalui penerapanSecurity Information and EventManagement (SIEM) atau fiturautomated alerting. Dengan demikian,aktivitas mencurigakan dapat segeraterdeteksi dan ditangani secara proaktifsebelum berkembang menjadi insidenkeamanan yang lebih besar.f. Implementasi tanda tangan digital perludiperluas pada seluruh jenis entri rekammedis elektronik agar aspek pembuktianhukum dan perlindungan tenagakesehatan semakin kuat. Selain itu,rumah sakit disarankan mulaimempersiapkan sertifikasi ISO/IEC27001 secara bertahap gunamemperkuat pengelolaan keamananinformasi sesuai standar internasional.2. Saran untuk peneliti selanjutnyaPeneliti selanjutnyadisarankan untuk melakukan kajianyang lebih mendalam denganmenggunakan metode observasilangsung terhadap sistem SIMRS gunamengidentifikasi kerentanan teknis yangtidak dapat terungkap hanya melaluiwawancara. Selain itu, penelitianlanjutan juga dapat memfokuskan padapengukuran tingkat kematangan(maturity level) keamanan informasisehingga keamanan informasi rumahsakit dapat dipetakan secara lebihterukur
6. REFERENSIAgreindra, M., Akbar, H. Y. H., &Mahardika, F. (2024). KeamananTeknologi Informasi: Teori, Risiko,Dan Strategi Pertahanan Di Era Digital.Ardianto, E. T., Pratiwi, A. N., & Elisanti, A.
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